Nativi Digitali e Cyber Security: due definizioni che non sempre vanno di pari passo.

PREMESSA

Con il termine nativo digitale' si identificano coloro che sono cresciuti con tecnologie digitali, quali
computer, internet, telefoni cellulari ed MP3.

Mentre, con la Cybersecurity (conosciuta anche come Sicurezza informatica): si identificano I'insieme delle
azioni volte a difendere computer, server, dispositivi mobili, sistemi elettronici, reti e dati dagli attacchi
dannosi. La sicurezza informatica pud essere applicata a diversi utilizzatori privati, pubblici e legati al
mondo del business.

Ma qual é la relazione fra questi due aspetti?

| nativi digitali rappresentano la prima generazione “nata connessa” che ha conosciuto un mondo fatto
solo di tecnologie, ambienti digitali ed internet. Una generazione nata a “pane e device” e che, in teoria,
dovrebbe essere in grado di cogliere tutte le opportunita che la rete puo offrire, ma soprattutto le sue
insidie.

La capacita di navigare in rete indisturbati presuppone che gli utenti abbiano uno spirito critico e
costruttivo — che gli aiuti a tutelarsi dai cyber rischi.

CONTESTO

A distanza di 9 anni, la ricerca “Security of Digital Natives”? condotta da Tech and Law Center, in
collaborazione con diverse universita, tra cui I’Universita di Milano-Bicocca, confermai suoi dati allarmanti
secondo i quali le generazioni Millennial e Z, sebbene sempre pit connesse, risultano poco attente alla
sicurezza informatica.

Secondo il recente studio condotto dal blog “Changes” (Gruppo Unipol), i rischi che colpiscono
maggiormente i navigatori del web sono:

_ furto diidentita (58%),
_ clonazione della carta di credito (53%),
_ utilizzo dei dati personali per altri scopi (40%)

_ violazione della privacy (39%).
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_impiego e diffusione non autorizzati di fotografie personali (25%).

In questo scenario un dato altrettanto negativo e significativo riguarda il cyberbullismo3, che viene
percepito come un problema solo dal 37% della popolazione, con punte ancora piu basse dai Millennials.

SFIDA

Conosci la cyber security? | rischi della rete informatica? Se si, ti @ mai capitato di subirne uno o piu di
uno?

WE WANT YOU - siete voi quello che stavamo cercando!

Considerando che I'unica “soluzione” a questi problemi resta il “fattore umano”, ovvero una maggior
consapevolezza delle persone quando navigano in rete, vi chiediamo di provare a descrivere la cyber
security ai vostri coetanei ed amici. Come? Raccontate sottoforma di video la cyber security (durata max.
2-3 minuti), i suoi rischi e le strategie da adottare per navigare in rete indisturbati e sicuri. Siete pronti ad
accettare la sfida - leggete il regolamento e collegatevi al form di partecipazione - il contest ASPETTA
SOLAMENTE VOI.
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